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Abstract- And the risks against the security of the
information and data because of our today’s developing
technology increase too. The certain sources say that the market
on the software programs for the internet security was about
USD 4,4 bn as for the last of 1999 and also this figure amounts to
USD 8,3 bn with an increase of % 23 on average per year.
Furthermore while the overheads done for information security
in the information and communication technologies which has
great importance for EU were USD 465 million, this amount
increased up to USD 2,74 bn in 2006. Because Euro 1,4 bn in the
term of 2007/2013 has been assigned for the R&D projects in the
field of information security technologies within the context of
the 7th Framework Program which has a budget of Euro 5,3 bn.

1

In deed while the market share of security software was USD
8,2 bn in 2006, it has been estimated that this share will be USD
9,1 bn in 2007 and the share for antivirus software USD 4,9 bn
with the increasing of 54% in 2007. Therefore it has been
understood that the financial burden to be realized for the
information security is how much important taking into account
this issue.
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I. GIRIS

Bilindigi tizere giiniimiiziin gerek gelisen ve gerekse de
birbirine yakinsayan teknolojileri sayesinde ses, data ve
goriintli olmak tizere her tiirli bilgi ve verilerin hizli bir
sekilde iletilmesi, alinmasi ve islenmesi biyiik 6lctide
hayatimizi  kolaylastirmakla beraber bilgi ve iletisim
teknolojilerinde “bilgi giivenligi” gibi olduk¢a 6nemli bir
hususu da giindeme getirmektedir. Zira, bilgi ve iletisim
teknolojilerinin toplum bazinda yayginlagtirilmasi, sadece
etkin ve verimli kullanimina degil ayn: zamanda sézkonusu
teknolojilerde kullanilan tiim cihaz, ekipman ve sistemlerde
bilgi giivenliginin de tam olarak saglanmasina baghdir.

Bilgi toplumu hedefine ulasilmasi ve elektronik imzaya
dayal1 elektronik devlet ve elektronik ticaret uygulamalarmin
yayginlagsmasi, bilgi ve iletisim teknolojilerinde giivenli bir
ortamin, acik aglarda dolasan bilginin giivenliginin ve kisisel
verilerin gizliliginin saglanmasi ile miimkiin olmaktadir. Bu
nedenle, taraflararasi iletilerde bilginin gizliligi, biitiinliigii ve her
istenilen anda erisilebilirliginin saglanmasi i¢in teknik ve hukuki
6nlemlerin alinmasi biiyiik 6nem arzetmektedir.

Bilgi Teknolojileri ve iletisim Kurumu,
kozenc@tk.gov.tr, malkan@tk.gov.tr, tacarer@tk.gov.tr

Bildiriler Kitabi

Cok c¢esitli sayida bilgi ve iletisim teknolojilerinin
glintimiizde hizla artan bir oranda kullanilir hale gelmesi
ekonomik ve sosyal hayatta karsilasilan pek ¢ok islemleri
kolaylastirdig1 6l¢iide bilgi giivenligine karsi ¢esitli boyutlarda
risk ve tehditleri de beraberinde getirebilmektedir. Zira yabanci
tilkelerde oldugu gibi tilkemizde de bilgisayar ve mobil iletisim
teknoloji cihaz ve sistemlerini kullanan kisiler ¢ogunlukla
bilgi giivenligine karst olusabilecek risk ve tehditlerin farkinda
degildir. Olusan bu risk ve tehditler, kisilerin ¢ogunlukla maddi
kayba ugramalarina ya da bilgilerinin degistirilmesi, silinmesi
ya da izinsiz olarak erisilmesi gibi istenmeyen bazi durumlara
neden olabilmektedir.

I1. BILGI GUVENLIGININ EKONOMIK BOYUTU

1995 yilinda sadece 20.000 olan web sitesi sayisinin
2008 yilinda 101 milyonu gectigi dikkate alindiginda
internet ve multimedya ortaminda kullanilan ses, data ve
gortintii olmak tizere her tiirlii bilgi ve verinin giivenlik
boyutunun ne kadar énemli oldugu ve buna bagl olarak
da giivenligin saglanmasi sorununun ¢éziilmesinin de bir
o kadar karmasik ve zor oldugu ortaya ¢ikmaktadir.
Ayrica bilgi ve iletisim teknolojilerinin - 6zelligi
nedeniyle veri giivenligi hususunda uluslararasi isbirligi
de ¢ok onemlidir. Zira giiniimiiziin gelisen teknolojisi
sayesinde bilisim suglart artik sinirlart agan bir boyut
kazanmustir. Ornegin, 2000 yilinda ortaya ¢ikan Love
Letter viriistiniin tiim diinyada yaklagik 7 milyar ABD
Dolan zarar verdigi tahmin edilmektedir.

Benzer sekilde 2001 yilinda Code Red Worm viriisit
ortaya c¢iktigindan itibaren ilk 14 saat iginde 359.000
adet sisteme zarar verirken, 2003 yilinda ortaya c¢ikan
Sequel Slammer viriisii ise bundan ¢ok daha hizli bir
sekilde yayilma gostererek sadece ilk 10 dakika icinde
75.000 adet sisteme zarar verdigi tahmin edilmektedir.
FBI tarafindan yapilan arastirmaya gore halen giintimiize
kadar yaklasik 70.000 adet viriisiin tesbit edildigi ve
dinyada mevcut olan internet web server’lerinin
yaklasik %85’inin en az bir kez siber saldiriya maruz
kaldigr  dikkate alindiginda konunun ekonomik
boyutunun oldugu kadar uluslararasi iliskiler boyutunun
da ne kadar 6nemli oldugu ortaya ¢ikmaktadir.

11I. BILGI GUVENLIGINDE AB°NIN
HUKUKI YAKLASIMI
Yukarida belirtilen hususlar ¢ercevesinde istenmeyen
bu durumlarin engellenebilmesini teminen AB, hukuki
alanda asagida belirtildigi tizere bazi diizenlemeler
yapmustir. [2]
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Avrupa Birligi’ndeki bilgi giivenligi alanindaki ¢aligmalar
esas itibariyle 1987 yilinda baslamistir. 1987 yilinda
yaymnlanan  Green Paper (Yesil Rapor) ile AB,
telekomiinikasyon sektdriindeki bilgi glivenliginin 6nemine
isaret etmistir. Ayrica AB, bilgi ve iletisim teknolojileri
tizerinde bilgi giivenliginin saglanmast ve mahremiyetin
korunmasi konusunda gelisen teknolojik ve sosyal ihtiyaclari
da  dikkate  alarak  telekomiinikasyon  sektoriinde
serbestlesmenin  Topluluk i¢inde 2000 yilina kadar
tamamlanmasinin hedeflendigi 1998 mevzuati ¢ercevesinde
95/46/EC ve 97/66/EC sayili AB Direktifleri diizenlenerek
yurtrliige konulmustur.

Diger taraftan AB, ozellikle 1995°li yillardan itibaren
internet ve multimedya teknolojilerinin toplum tarafindan ¢ok
buytik bir hizla kullanilir hale gelmesiyle birlikte 6zellikle
internet teknolojilerinin beraberinde getirdigi bazi kolayliklar
ve imkanlara ilaveten kiiciik ¢oguklarin internet ortamindaki
muzir yayimlardan korunmasi amaciyla “Kiiresel aglar
tizerinde zararli ve yasadisi igerikle miicadeleyle internetin
daha giivenli kullanim1” hususunda 99/276/EC sayili bir
Karar yayinlamistir.

Ayrica, 1998 tarihli mevzuat gercevesinde
telekomiinikasyon sektoriinde hedeflenen  serbestlesmeyi
tamamlayan AB, bu kez teknolojideki ve buna bagl olarak da
telekomiinikasyon sektoriinde

* ses ve veri

* telekomiinikasyon ve radyo-TV yayini

* sabit ve mobil
hizmetler olmak tizere ti¢ farkli alanda gergeklestirilen ve
toplum hayatini ve dolayist ile de telekomiinikasyon
alanindaki diizenlemeleri derinden etkileyen yakinsama
konusunu dikkate alarak 2002 tarihinde yeni bir diizenleyici
cerceve mevzuatini hazirlayarak yurtrlige koymustur.

Yukarida belirtilen hususlar cergevesinde
telekomiinikasyon, radyo-TV yayin, sabit ve mobil hizmetler,
ses ve veri hizmetleri, internet ve multimedya hizmetlerindeki
bu yakinsama nedeniyle arttk AB, 1998 tarihli ¢ergeve
mevzuatinda yer alan ve teknolojiye bagli olan diger bir
deyisle belirli bir teknolojiyi ¢agristiran “telekomiinikasyon”,
radyo-TV yaymciligr”, “uydu hizmetleri”, “sabit ses
hizmetleri”, “mobil hizmetler”, “veri hizmetleri” gibi tanim
ve ifadeler yerine tim bunlar1 tek bir baslik altinda
kapsayacak sekilde ve teknoloji nétiir bir ifade olan dolayist
ile de teknolojilerin her alaninda yakinsamayi ifade eden
“elektronik haberlesme sebekeleri ve hizmetleri” seklinde
farklt bir tanimi giindeme getirmistir.

Bu kapsamda, 2002 yilinda kabul edilen ve 2003 yilinda
AB tiyesi tilkelerde yiiriirliige giren yeni ¢ergeve diizenleyici
paket kapsaminda 1998 tarihli mevzuatta yer alan
telekomiinikasyon sektoriindeki kisisel verilerin islenmesi ve
mahremiyetin korunmast konusundaki 97/66/EC sayili AB
Direktifi’nin yerine gecen elektronik haberlesme sektoriinde

mahremiyetin korunmast ve kisisel verilerin islenmesi
hususundaki  2002/58/EC  sayili  Direktifi  ylrirliige
Bildiriler Kitabi

39 INFORMATION SECURITY &
CRYPTOLOGY CONFERENCE
WITH INTERNATIONAL PARTICIPATION

koymustur. AB mevzuat uyum ¢alismalari gergevesinde
s6zkonusu Direktifin uyumlastirtlmast amaciyla Kurum
tarafindan  06.02.2004 tarihinde Telekomiinikasyon
Sektoriinde Kisisel Bilgilerin islenmesi ve Gizliliginin
Korunmasi1 Hakkinda Yo6netmelik ¢ikartiimustir.

Yukarida belirtilen hususlarin yani sira, AB yukarida
sayilan direktifleri tamamlayici nitelikte olmak {iizere
asagida belirtilen bazi kararlar almistir.

- Bilgi giivenliginin saglanmasina iligkin 31 Mart
1992 tarih ve 92/242/EC say1il1 Konsey Karari,

- Sebeke ve bilgi giivenligi kiltiirine dogru
Avrupa’nin yaklasimma ilisgkin 18 Subat 2003
tarih ve 2003/48/EC sayili Konsey Karari,

- Sebeke ve bilgi giivenliginin iyilestirilmesi ve
uygulamanin yayilmas: ile ilgili e-Avrupa Eylem
Plant’nin izlenmesine iligkin 17 Kasim 2003 tarih ve
2256/2003/EC sayili Konsey Karart,

Ayrica, yukarida belirtildigi tizere kisisel verilerin ve
mahremiyetin korunmasina yonelik olarak bir ¢ok farkh
alanda diizenleme yapma ihtiyact hisseden AB,
sozkonusu diizenlemelerden 6zellikle genel anlamda ve
sektor spesifik alanda olmak {izere iki ayr1 yap1 halinde
kurumsallasmaya dogru da bir adim atmistir. Bu
cergevede kisisel verilerin ve mahremiyetin korunmasina
yonelik olarak 95/46/EC sayili Direktifte belirtilen
hususlara  kurumsal bir yap1 kazandirmak amaciyla
“Topluluk  kurumlar1 tarafindan kisisel verilerin
islenmesi, kisilerin korunmasi ve bilgilerin serbest
dolagimi™na iliskin olarak onayladigi 2001/45/EC sayil
Tuziik ile AB iginde ilk kez “Veri Koruma Gorevlisi” ve
“Avrupa Veri Koruma Denetmeni” gibi baz1 gérev ve
fonksiyonlara islerlik kazandirtlmisgtir.

Benzer sekilde sektor spesifik bir alanda, sadece
telekomiinikasyon sektoriine 6zgii olmak tizere ve bu
kapsamda diizenleme amactyla yiiriirliige konulan 2002
tarihli yeni diizenleyici ¢erceve mevzuati kapsaminda
kabul edilen elektronik haberlesme sebeke ve hizmetleri
konusundaki 2002/58/EC sayili Direktif ve 99/276/EC
sayill Karar’a iliskin hitkiimleri de kapsayacak sekilde
AB tarafindan “Avrupa Sebeke ve Bilgi Giivenligi
Kurumu”nun  (ENISA-European ~ Network  and
Information Security Agency) kurulmasi amaciyla
2004/460/EC sayili Tiizik yayinlanmistir.

Yukarida belirtilen hususlara ilaveten AB, 6zellikle
tim diinyada 1990’11 yillardan itibaren gelisen ve
yayginlagsan elektronik ticaret ve elektronik imza
uygulamalarina 6zgii ¢ikartmig oldugu 2000/31/EC ve
99/93/EC sayili Direktifler’de de kisisel verilerin ve
mahremiyetin korunmasint saglamak {izere kriptografi
ve elektronik imza teknolojileri ¢ercevesinde uygulanan
standartlara iligkin olarak bazi hiikkiimler getirmistir.
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Son olarak da AB tarafindan -elektronik haberlesme
sebekeleri kullanilarak gerceklestirilen tim haberlesmenin
(telefon, faks, VoIP, e-posta vs.) kim tarafindan ne zaman ve
kimle yapildigina dair ve haberlesmenin igerigi de dahil
olmak tizere ileride meydana gelebilecek herhangi bir yasal
sorusturma ya da incelemede kullanilabilmesini teminen
gerekli olabilecek tiim bilgilerin 6 aydan az olmamak ve 2
yildan fazla olmamak sartiyla depolanmasi yoniinde
telekomiinikasyon sektoriindeki mobil igletmecilere, sabit
isletmecilere, MVNO ve ISP gibi diger tiim sekt6r aktorlerine
bir gorev verilmistir. Bu ¢ercevede 13.4.2006 tarihli AB
Resmi Gazetesi’nde yayimlanan 2006/24/EC sayili Direktif
geregince bu husus yasal bir zorunluluk haline getirilmistir.

IV. AVRUPA BIRLIGI’NDE GUVENLIK POLITIKASI

Bilgi toplumu hizmetlerinin gelismesiyle bilgi giivenligi, is
diinyasmnin vatandasin ve kamu sektortiniin yaptigi her
islemde vazgecilmez bir unsur olmustur. Bu nedenle, AB
biinyesinde ortak tutum, fikir ve anlayis birliginin kurulmasi
ve i¢ pazarin saglikli caligmast amaciyla, AB i¢inde giivenlik
kiltiri  olusturulmast  hedeflenmistir. = Bu  kapsamda,
92/242/EC sayili Konsey Karari ile 2002 y1ili e-Avrupa Eylem
Plan1 ve 2256/2003/EC ve 2003/48/EC Sayili Konsey
Kararlar1 ile 2005 yili e-Avrupa Eylem Planlar
olusturulmustur. Bu eylem planlarinda;

- Elektronik ortamda depolanan, islenen ve iletilen bilginin
kazara veya kasith tehditlere karsi uygun sekilde
korunmasi,

- Konu ile ilgili uluslararasi standartlarm kabul edilmesi,

- Konu ile ilgili tiye devletlerde gerekli diizenlemelerin
yapilmasinin gerekliligi,

- Bilgi sistemlerinin giivenligi i¢in kullanici ve servis
saglayicilara diisen gorevlerin tanimlanmasi,

- Her kesimden kullanicinin  bilgilendirilmesi
bilin¢lendirilmesi igin bilgi ve veri giivenligi
mahremiyetin korunmasi egitimlerine 6nem verilmesi,
gerektigi vurgulanmistir.

ve
ile

V. ULUSLARARASI BILGI GUVENLIGINE ILISKIN
BAZI ORNEKLER

A. Ingiltere

Ingiltere, biyometrik giivenlik 6nlemlerini de igeren kimlik
kartlarinin vatandaslara dagitilmasi igin bir proje baslatmistir.
Zira kimlik bilgilerinin ¢alinarak kopyalanmasi sonucu ¢ok
sayida insan maddi ve manevi zarara ugramis bulunmaktadir.
Ingiltere’de kimlik bilgilerinin ¢alinmasma karsi miicadele
vermek tizere sivil toplum kurulusu sifatiyla kurulmus olan
Cifas’a gore 6rnegin sadece 2004 yilinda 119.000 kisinin
kimlik bilgileri kullanilarak maddi ¢ikar saglanmistir. Cifas,
Ingiltere’de 240 iiyesi ile beraber basta telekomiinikasyon
sirketleri olmak {izere bankacilik sektorii ve ¢esitli ticari
firmalardaki kisisel bilgilerin baska amaclarla kullanilmasini
onlemek ve kullanildigi takdirde bunu yetkili makamlara
ihbar etmek tizere kar amaci giitmeden c¢alisma yapan ¢ok
sayidaki sivil toplum kurulusundan birisidir. [3]

Bildiriler Kitabi
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B. Kanada’da Cocuk Pornosunun Onlenmesine Yonelik
Bir Sistem: CETS

Bilindigi tizere glniimiizde internet kullanimimimn her
gegen giin artmasi, beraberinde ¢ocuklarin internet
kullanilarak istismar edilmesi ve bu g¢er¢evede c¢ocuk
pornosunun ¢ok biiyllk bir boyuta ulagmis olmasi
toplumda biiylik bir rahatsizliga neden olmaktadir. Bu
rahatsizliktan hareketle Kanada polisi, 2003 yilinda bir
¢ocuk pornosunun kullanildigi bir web sitesinin
izlenmesi ve tespit edilebilmesini teminen Microsoft
firmasindan yardim talep edilmistir. S6zkonusu talep
tizerine Microsoft tarafindan hazirlanan ve adina CETS
(Chield Exploitation Tracking System) denilen &zel bir
yazilim sayesinde tiim internet siteleri Onceden
belirlenmis olan kelime ve/veya kelime gruplari ve
belirli resimler taranarak ¢ocuk pornosunun kullanildig:
sitelerin tespit edilmesi saglanmistir. S6zkonusu projenin
maliyeti yaklasik 2,5 milyon ABD Dolar1 olup, internete
erisim yapan ¢ocuklarin yaklasik % 20’sinin pornografik
saldirtya maruz kaldigi tahmin edilmektedir. [4]

C. Carnivore

Carnivore, ABD’de FBI tarafindan 2000’li yillarin
basinda gelistirilen 6zel bir elektronik izleme sistemine
verilen isimdir. Bu sistem FBI tarafindan daha 6nceden
kullanilan ~ Omnivore adli  sistemin  gelistirilmis
versiyonudur. Carnivore sistemi, adli mercilerin izni ile
internet lizerinden gerceklestirilebilecek suglar1  ve
suclular1 6nleme ve izleme amaciyla ya internet servis
saglayicisina baglanir. Bu sayede takibe alinan kisinin e-
posta mesajlart, ICQ mesajlasmalar1 ve hangi web
sayfasinda ne kadar siire gezindigi ve ne yaptig1 gibi her
turlii islem dahil olmak {tizere internet vasitasiyla
gerceklestirmis oldugu her tirlii islem takibe alinir.
Carnivore sisteminin FBI tarafindan kullanilmast
sayesinde 25600 su¢lu yakalanmistir.

11 Eylul 2001°de ABD’de yasanan terdrist saldiri
sonucu iki adet go6kdelenin ¢6kmesi sonucu ABD
Temsilciler Meclisi tarafindan 24 Ekim 2001 tarihinde
kabul edilen ABD Vatandaglik Kanunu ile internetteki
her tirlti verilerin FBI tarafindan izlenmesi ve kayit
altina alinmasi hiikiim altina alinmustir.

Ancak her seye ragmen Carnivore sisteminin
kullanilmasmin, 2001 yilinda FBI tarafindan terk
edildigi 2005 yilinda ilan edilmistir. Bunun yerine daha
da gelistirilmis olan ve kod adi “DragonWare Suite”
olan ve ii¢ ayr1 amaca yonelik olarak hazirlanmis olan
“Carnivore”, “Packeteer” ve “CoolMiner”’dan olusan bir
sistem hizmete alinmistir. FBI bu ve buna benzer
sistemleri daha ziyade suglulari, casuslari, kacak¢ilar: ve
teroristleri takip etmek amaciyla yogun bir sekilde
kullanmustir. S6zkonusu sistemin toplam maliyetinin 6-
15 milyon ABD Dolar1 oldugu ifade edilmektedir. [5]

D. Echelon

Echelon sistemi kiiresel bir haberlesme miidahale

(COMINT - Communications Interception) sistemi olup,
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tim diinyadaki askeri ve sivil her tiirlii haberlesme izlenmekte
ve kaydedilmektedir. Sistemin y6netimi, tamamen ABD’nin
Ulusal Giivenlik Kurumu (NSA - National Security Agency)
olup, sistemin varligi 1999 yilina kadar siirekli olarak inkar
ediliyordu. Ancak 16 Mart 1999’da Avustralya’daki Ulusal
Askeri Muhabere Merkezi (DSD - Defense Signals
Directorate) Midiirii Martin Bradley’in bir muhabir olan Ross
Coulthart’a yazdigi mektupta ortaya ¢ikti. Bunun tizerine
Avustralya hiikiimeti, Mayis 1999’da yapilan bir agiklama ile
Echelon sisteminin bir pargasi olduklarini kabul etti.

Sistem ¢ok giicli bir yazilim ve donanim altyapisina
sahipti. Zira 1992 yilinda NSA’den emekli olan ve buranin
mudirliginii yapmis olan Amiral William Studeman’in
yaptig1 agiklamaya gore Echelon sistemi, saatte 2 milyondan
fazla telefon, teleks, e-posta ve faks mesajini izleyebiliyor ve
kaydedebiliyordu ki bu rakam bir yilda 17,5 milyar mesaja
karsilik gelmektedir. 1992 yilindaki teknolojik imkanlar
sayesinde 2 milyon olan bu rakamin, giiniimiizde ¢ok daha
fazla bir degere ulastigi diistiniilebilir.

Echelon sayesinde yapilan tiim izleme ve kayitlar dogrudan
NSA ve CIA’ya yonlendirilmektedir. 11 Temmuz 2001
tarihinde Echelon sisteminin mevcut olup olmadig:
konusunda AB Parlamentosu tarafindan ¢ok kapsamli bir
sekilde hazirlanan ve yaymlanan rapor, Echelon sisteminin
mevcut oldugunu kanitlamistir. Ayrica sézkonusu raporda
Echelon sistemine benzer baska sistemlerin Rusya, Cin ve
Fransa gibi bazi iilkelerde de kurulu olabilecegi ifade
edilmektedir.[6]

VI. TEMPEST (TRANSIENT ELETROMAGNETIC PULSE
SURVEILLANCE STANDARD)

Bakir kablo ve monitér gibi ilave bazi donanimlardan
olusan tiim bilgisayar sistemleri, Hollanda’l1 bilim adamina
hitaben adim1 Van Eck’ten alan alicilar tarafindan alinabilen
ve kaydedilebilen elektromanyetik yaymlar1 yaymaktadir.
Tempest teknolojisi, bu yaymlarin kullanilarak ve ortamdaki
parazitlerden arindirilarak ve giiclendirilerek ilgili cihaz
tarafindan yaklasitk 500 m kadar wuzaktan alinmasim
engellemeye yonelik olarak olusturulmus bir teknolojidir.

Bilgisayarin klavyesinden, ekranindan, modem kablosu gibi
cesitli yerlerden elektromayetik sinyaller klavyede basilan
tuslara, ekrandaki goriintiiye ve modemle bilgisayar arasinda
gecen bilgileri igermektedir. Yeterli donanima sahip herhangi
biri bu yayinlart bir veya iki kilometreye varabilen bir
mesafeden kaydedebilir ve ekraninizda ne goriindigiini,
klavyede ne girildigi veya modemden ne gectigi bu yayinlar
islenerek tekrar olusturabilir. [7]

Tempest’de ckranlama, filtreleme veya yayilan dalgalara
guriltic  ekleyerek  sinyali anlasilmaz  kilmak  gibi
uygulanabilecek bazi elektromanyetik glivenlik yontemleri
mevcuttur. Bu tip yontemlerde ya dogrudan kullanilan
elektronik malzemeler ekranlanir ve giris/¢ikiglari filtrelenir
veya ekranli olmasi gerekmeyen aletler ekranli odalarda
(Faraday kafesi) kullanilir. Ekranlanacak odalar tamamen

Bildiriler Kitabi
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iletken bir maddeyle kaplanarak elektromanyetik
yayinlart durdurucu Faraday kafesi olusturulur. Odalarin
havalandirma girislerine dalga kiric1 yansiticilar konur.
Elektrik sebekesine olan baglantilar agikverici isaretlerin
bulunabilecegi frekanslart kesen filtreler araciligiyla
yapilir. Bu tip odalar genellikle ses yaliimima da tabi
tutulur.

VII. ISTEK DISI HABERLESME

Ulkemizin AB mevzuatma uyumlastirma siirecinde,
istek digt haberlesme konusuna 6nem verilerek bu
konuda bir an once yasal diizenleme caligmalarina
baslanmasi, bu konudaki sorumluluk ve yaptirimlarin
belirlenmesi gerekmektedir. Yapilacak yasal diizenleme
ile, abonenin Onceden r1zasi olmadan istek dis1
haberlesme yapilmasmin O6nlenmesi, gercek ve tiizel
kisilerin kendi miisterilerine c¢ikan yeni bir {iriin veya
hizmet hakkinda bilgi vermek amaciyla mesaj
gonderebilmesi, ancak mesajin icgerifinde mesajt
gonderenin acik bir sekilde belirtilmesi ve alicinin
mesaji tekrar almak istememesi durumunda {icretsiz ve
kolay bir yolla reddebilme imkanimin taninmasi, mesajin
iceriginin ahlaka ve kamu diizenine aykiri olmamasi,
mesaj gonderen kisilerin sahte isim ve sasirtici konu
basligi kullanmalarmin  6nlenmesi, kiginin  rizasi
olmamasina ragmen mesajin zorla gonderilmemesi,
ahlaka ve kamu diizenine aykir1 olmast durumunda cezai
miieyyidelerin konulmasi, pornografik igerikli mesajlarin
gonderimesinin yasaklanmasi saglanmalidir. Bunun yani
sira, diger AB tiyesi iilkelerde oldugu gibi kapsam igi
yontemin uygulanmasi gerekmektedir.

VIL. SONUC VE DEGERLENDIRMELER

Givenlik agisindan goz 6niine alinmasi gereken husus,
givenlik alanlarinin ¢ok iyi tespit edilerek bilginin
ozelligine en uygun onlemlerin alinmasidir. Ancak tinli
hacker Kevin Mitnick’in ~ “Kirillamayacak  site,
sizilamayacak ag yoktur” séztinden de anlagilacagi lizere
tam olarak bilgi giivenliginden s6z etmek mumkiin
olamamaktadir. Ancak, bu konuda atilacak en Onemli
adimin etkin ve verimli bir gilivenlik kiiltiirtiniin
olusturulmasi, bilgi giivenliginin temel unsuru olan
kisisel verilerin korunmasi ile ilgili diizenlemelerin
yapilmasi ve kiiresel bir ag haline gelen bilgi ve iletisim
teknolojilerinde uluslararasi isbirligine 6nem
verilmesinin sart oldugu degerlendirilmektedir.

A. Hiikiimetin,

Tiim kesimden kullanicinin katilimini saglayacak bir
“Eylem Plam”n1 Dbaglatmasi, bilgi sistemlerinin
giivenligi i¢in ulusal politika gelistirmesi ve diger tilkeler
ile isbirligi yapmasi, egitimler, brosiirler, internet siteleri
hazirlamasi ve danigsma birimleri kurmasi, konu ile ilgili
uluslararasi standartlar1 Tiirk Standardi haline getirmesi
ve kullanimimi saglamasi, tim kurumlarin, 6zel
kuruluslarin ve sivil toplum kuruluslarinin isbirligi
icinde bulunmasini saglamasi, ilke gtivenligini
saglayacak yasal diizenlemelerin  bir an  once
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yuriirlige girmesini  saglamasi, bilgi  teknolojilerinin
gelisimi i¢in arastirma-gelistirmenin devlet¢e desteklenmesi,
bilgi giivenligi ve kisisel mahremiyete yonelik ihlalleri asgari
diizeye indirecek cezai Onlemlerin alinmasini saglamasi,
bilisim suglart ile ilgili birimler kurmasi, diger iilkelerde
oldugu gibi  bilgi giivenligi  konusunda  Kkisileri
yonlendirebilecek ve olaylara miidahale edebilecek CERT
gibi kurumlar kurmasi, gereklidir. Ayrica bu konuda
uluslararast igbirliginin 6nemli olmasi nedeniyle diger
tilkelerle igbirligi kurma yoluna gitmesi gereklidir.

B. Kurum ve kuruluslarinn;

Kurumun yapisina uygun “Kurumsal Giivenlik Politikas1”
gelistirmesi,  bilgi  giivenligi  konusunda  olusturulan
standartlarin kullanimina 6zen gostermesi gereklidir.

C. Kullanicilarin,

Bilgi sistem ve aglarindaki diger kullanicilara karsi sorumlu
olduklarmin bilincinde olmasi, giincel antiviriis yazilimi ve
lisansli yazilimlar kullanmasi, Internette kisisel verilerini
nasil koruyacaklarini bilmesi, bilgasayar ve e-postalari igin
parola kullanmast ve bunlart sik sik  giincellemesi,
giivenmedikleri sitelere girmemesi ve tanimadiklari kisilerden
gelen e-postalart agmamasi gereklidir.

D. Diizenleyici otoritelerin

Giivenlik kiiltiirii olusturulmasinda her kurum, kurulus ve
bireye sorumluluk diismesi nedeniyle Telekomiinikasyon
Kurumu (TK) tarafindan “Kurumsal Bilgi Guvenligi
Politikas1” olusturulmasi, Kurum ¢aliganlarinin elektronik
ortamda tutulan ve aktarilan bilginin giivenligini saglama
hususunda uymasi gereken kural ve politikalar belirlenmesi
gerekmektedir.

[SS’lere bilgi giivenligi ihlallerini - 6nleme yetkisi ve
yiikiimliiligii verilmelidir. 1SS’lerin aboneleri ile yaptiklari
sozlesmede kendi abonelerinin bilgi gtivenligi ihlali
yapamayacaklar1 hiikiim altina alinmali ve kendi abonesinin
ihlalinden ISS sorumlu tutulabilmelidir. Ayrica abonelerinin
hazirlamis  olduklari Internet sitelerinde &zellikle ticari
sitelerde gizlilik politikalarmin ne oldugu kisisel bilgilerin
ni¢in istendigi, bilgilerin hangi amagla kullanilacagr ve
bilgilerin giivenliginin nasil saglanacagina iliskin bilgilerin
sunulmasi saglanmalidir. Bununla birlikte siteler, “gerez”
(cookie) gonderilip gonderilmedigi konusunda kullaniciy:
bilgilendirmeli ve kullaniciya bunu reddetme imkani
taninmalidir.

TK o6nderliginde tiim sektor aktorlerinin katilimi ile
olusturulacak ve “Elektronik Haberlesme Sektoriinde
Kisisel Verilerin ve Mahremiyetinin Korunmasi
Komisyonu” olarak adlandirilabilecek bir komisyon
sayesinde abone ve kullanicilar dahil olmak {izere tiim sektor
aktorlerinin yapacagi toplantilarda karsilikli bilgi alis verisi
ve istigsarelerde bulunarak kigisel verilerin ve mahremiyetin
korunmasina yonelik olarak ilgili mevzuatin varsa
eksikliklerinin tespiti, usul ve esaslarin belirlenmesi,
mevzuatin nasil daha iyi ve saglikli olarak isletilebileceginin
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degerlendirilmesi gereklidir. Kurumun diger tilkelerdeki
diizenleyici kurumlarla ikili isbirligi gelistirerek, onlarin

telekomiinikasyon alaninda  kisisel ~ verilerin = ve
mahremiyetin ~ korunmast  konusunda  yaptiklari
tecriibelerden  faydalanmasi, edindigi izlenim ve

tecriibeleri sektére aktarmasi olduk¢a biiyiik ©nem
arzetmektedir.

Bilgi toplumunun olusturulmasi ve
yayginlastirilmasinda en biiyiik engel olarak goriilen
istek dis1 haberlesmenin artmasi toplumun hemen hemen
tim kesiminin (internet kullanicilari, kamu sektort,
[SS’ler, hizmet saglayicilar) ortak kararliligi, yapilacak
isbirligi ve dayanismayla olusturulacak miicadelede
basar1 saglayabilecektir. Bu itibarla Kurum diger ilgili
kurum ve kuruluslarin isbirligi ile istek dist haberlesmeyi
onleme konusunda goriis, Oneri ve politikalarin
olusturulacagr forumlar diizenlemelidir. Ayrica kamu
kurum ve kuruluslarinda iilke giivenligine yonelik olarak
Bilgi Giivenligi Yonetim Sistemi’nin (ISO/IEC 27001,
COBIT vs.) kurulmast ve bu g¢ergevede imkanlar
Olgiisinde tiim bireylerin ve kamu ¢alisanlarinin bilgi
giivenligi konusunda bilgilendirilmesi ve
bilin¢lendirilmesi ¢alismalarinin bir an 6nce baslatilmasi
ve bu baglamda egitim calismalarinin yapilmasi son
derece onemlidir.

Sadece bilgi ve iletisim teknolojileri boyutunda degil,
giniimiiz kullanicilarinda oldugu kadar tretici ve
isletmeciler gibi daha bir ¢ok sektér aktorlerinin
hepsinde ortak duyulan bir endise s6zkonusudur.
“Giivenlik”. Zaten konu ile ilgili olarak ¢esitli
platformlarda halen ¢aligmalar1 yurtiilmekte olan tiim
standardizasyon faaliyetlerinin temel hedefi sistem ve
cihazlar arasinda uyumlu ¢aligabilmeyi saglamak oldugu
kadar, ~giivenlik unsuru da birinci derecede rol
oynamaktadir. Ulke giivenligi kavrami iginde kisisel ve
kurumsal bilgi giivenligi gibi temel hususlar yer almakla
birlikte, bunlarin altinda iletisim ag1 giivenligi, isletim
sistemi giivenligi, veri tabani giivenligi, internet erisim
giivenligi, terminal cihazi ve sistem giivenligi gibi
oldukca 6nemli hususlar bulunmaktadir. Ozetle, burada
sayilanlarin hepsinin “Toplam Sistem Giivenligi” adi
altinda toplanmas1 miimkiindiir.

Yukarida  belirtilen  hususlar,  genis  bandl
teknolojilerin  toplum bazma yaygmlastikea iilke
giivenligi ve veri giivenligi olgusunun  beraberinde
getirecegi muhtemel risklerin ve siber saldirilarin da
dogru orantili olarak artacagina isaret etmektedir.
Dolayist ile, konu sadece bilgisayar su¢larmna yonelik
olarak  tlilkelerde gorevli bir Kuruma islerlik
kazandirilmasimi degil aynit zamanda yargi organlari,
sanayi, tiiketici kuruluslari, tiniversiteler ve veri koruma
kurumlart  arasinda  isbirliginin  artirilmasint  ve
gelistirilmesini gerektirmektedir. Bununla beraber, bilgi
ve iletisim teknolojilerinde veri gtivenliginin belki de en
6nemli kismini olusturan telekomiinikasyon isletmecileri
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ile erisim saglayicilariin geligsen teknoloji cergevesinde tesbit
edilecek olan asgari seviyedeki giivenlik kriterlerine uymalari
da biiylk 6nem arzetmektedir. Bu baglamda “siber-sug
polisi” ve “siber-su¢ savcisi” gibi yeni tanim ve meslek
dallariin ya da diger bir deyisle bilgi ve iletisim teknolojileri
alaninda veri giivenligi konusunda hukuki ve teknik ihtisas
gerektiren yeni branglarin glindeme gelmesi bir teknolojik
zorunluluk olarak ortaya ¢ikmaktadir.

Bu ¢ergevede; bilgi ve iletisim teknolojileri alaninda bilgi
glivenligi ve mahremiyetin korunmasma yonelik olarak
AB’de halen c¢ok cesitli platformlarda mevcut c¢alismalar,
dikkate almir ise, konu sadece Ulkemizin AB'ne uyumu
acisindan degil; ayni zamanda giintimiiz teknolojisinin
gereklerine ve ihtiyaclarina miimkiin olan en kisa siirede
uyum saglayabilme ve hatta gergeklestirilebilir ise;
Ulkemizde basta bilgi ve iletisim teknolojilerinde veri
giivenligi olmak tizere, diger teknolojik alanlarda da Devlet-
Sektor-Universite isbirliginin  gelistirilebilmesi icin,
sozkonusu ¢alismalarin miimkiin olan en kisa strede
baslatilmasimin, Ulkemiz menfaatleri agisindan dogru bir
yaklagim olacagi degerlendirilmektedir. Zira burada 6nemli
olan husus, bir ¢ok gelismis iilkede yazilim ve donanim
trtinleri dahil olmak tzere bilisim sektoriiniin “Stratejik
Sektor” olarak ilan edildigi olgusunun gerektirdigi ol¢tide
Ulkemizde topyekiin  bir isbirliginin = ve  eyleminin
gerektigidir.

Bu ¢ercevede iilkemizde basta Telekomiinikasyon Kurumu
olmak tizere, Ulastirma Bakanlig: gibi ilgili tiim kamu kurum
ve kuruluslarinin ve diger sektor aktorlerinin de istirakinin
saglandigi  “Bilgi  Giivenligi Ulusal Koordinasyon
Kurulu”nun kurulmas: son derece oOnem arzetmektedir.
Kurulun temel amaci, telekomiinikasyon sektoriindeki abone
ve kullanicilar dahil olmak tizere tiim sektor aktorlerinin ve
ilgili kamu kurum ve kuruluslarinin istirak edecegi
toplantilarin diizenlenmesi ve bu gergevede ilgili tiim taraflar
arasinda  bilgi, tecriibe ve dokiiman paylasiminin
yapilmasidir. Ayrica “Bilgi Giivenligi Ulusal Koordinasyon
Kurulu” tarafindan yiiriitilecek caligmalarin kapsami ise,
ilgili taraflarla karsilikli bilgi alis verisi ve istisarelerde
bulunarak bilgi giivenliginin teminine yo6nelik olarak
tlkemizde ihtiya¢ analizinin yapilmasi, hazirlanacak rapor
1s1ginda  alinabilecek hukuki ve teknik tedbirlerin tespit
edilmesi ve bu kapsamda yapilabilecek Onerilerin
degerlendirilerek tilkemiz agisindan bir raporun hazirlanmasi
olarak belirlenmelidir.
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