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Uluslararası Ülke Güvenliğinde
Hukuki ve Teknik Yaklaşım
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   Abstract- And the risks against the security of the 
information and data because of our today’s developing 
technology increase too. The certain sources say that the market 
on the software programs for the internet security was about 
USD 4,4 bn as for the last of 1999 and also this figure amounts to 
USD 8,3 bn with an increase of % 23 on average per year. 
Furthermore while the overheads done for information security 
in the information and communication technologies which has 
great importance for EU were USD 465 million, this amount 
increased up to USD 2,74 bn in 2006. Because Euro 1,4 bn in the 
term of 2007/2013 has been assigned for the R&D projects in the 
field of information security technologies within the context of 
the 7th Framework Program which has a budget of Euro 5,3 bn. 
[1]       

In deed while the market share of security software was USD 
8,2 bn in 2006, it has been estimated that this share will be USD 
9,1 bn in 2007 and the share for antivirus software USD 4,9 bn 
with the increasing of 54% in 2007. Therefore it has been 
understood that the financial burden to be realized for the 
information security is how much important taking into account 
this issue.

   Keywords—Information security, Echelon, CETS, 
TEMPEST

I.  G�R��

Bilindi�i üzere günümüzün gerek geli�en ve gerekse de 
birbirine yak�nsayan teknolojileri sayesinde ses, data ve 
görüntü olmak üzere her türlü bilgi ve verilerin h�zl� bir 
�ekilde iletilmesi, al�nmas� ve i�lenmesi büyük ölçüde 
hayat�m�z� kolayla�t�rmakla beraber bilgi ve ileti�im 
teknolojilerinde “bilgi güvenli�i” gibi oldukça önemli bir 
hususu da gündeme getirmektedir. Zira, bilgi ve ileti�im 
teknolojilerinin toplum baz�nda yayg�nla�t�r�lmas�, sadece 
etkin ve verimli kullan�m�na de�il ayn� zamanda sözkonusu 
teknolojilerde kullan�lan tüm cihaz, ekipman ve sistemlerde 
bilgi güvenli�inin de tam olarak sa�lanmas�na ba�l�d�r.    

Bilgi toplumu hedefine ula��lmas� ve elektronik imzaya 
dayal� elektronik devlet ve elektronik ticaret uygulamalar�n�n
yayg�nla�mas�, bilgi ve ileti�im teknolojilerinde güvenli bir 
ortam�n, aç�k a�larda dola�an bilginin güvenli�inin ve ki�isel 
verilerin gizlili�inin sa�lanmas� ile mümkün olmaktad�r. Bu 
nedenle, taraflararas� iletilerde bilginin gizlili�i, bütünlü�ü ve her 
istenilen anda eri�ilebilirli�inin sa�lanmas� için teknik ve hukuki 
önlemlerin al�nmas� büyük önem arzetmektedir.  

Bilgi Teknolojileri ve �leti�im Kurumu,  
kozenc@tk.gov.tr, malkan@tk.gov.tr, tacarer@tk.gov.tr 

Çok çe�itli say�da bilgi ve ileti�im teknolojilerinin 
günümüzde h�zla artan bir oranda kullan�l�r hale gelmesi 
ekonomik ve sosyal hayatta kar��la��lan pek çok i�lemleri 
kolayla�t�rd��� ölçüde bilgi güvenli�ine kar�� çe�itli boyutlarda 
risk ve tehditleri de beraberinde getirebilmektedir. Zira yabanc�
ülkelerde oldu�u gibi ülkemizde de bilgisayar ve mobil ileti�im 
teknoloji  cihaz ve sistemlerini kullanan ki�iler ço�unlukla 
bilgi güvenli�ine kar�� olu�abilecek risk ve tehditlerin fark�nda
de�ildir. Olu�an bu risk ve tehditler, ki�ilerin ço�unlukla maddi 
kayba u�ramalar�na ya da bilgilerinin de�i�tirilmesi, silinmesi 
ya da izinsiz olarak eri�ilmesi gibi istenmeyen baz� durumlara 
neden olabilmektedir.  

II.  B�LG� GÜVENL���N�N EKONOM�K BOYUTU 

1995 y�l�nda sadece 20.000 olan web sitesi say�s�n�n
2008 y�l�nda 101 milyonu geçti�i dikkate al�nd���nda 
internet ve multimedya ortam�nda kullan�lan ses, data ve 
görüntü olmak üzere her türlü bilgi ve verinin güvenlik 
boyutunun ne kadar önemli oldu�u ve buna ba�l� olarak 
da güvenli�in sa�lanmas� sorununun çözülmesinin de bir 
o kadar karma��k ve zor oldu�u ortaya ç�kmaktad�r.
Ayr�ca bilgi ve ileti�im teknolojilerinin özelli�i
nedeniyle veri güvenli�i hususunda uluslararas� i�birli�i
de çok önemlidir. Zira günümüzün geli�en teknolojisi 
sayesinde bili�im suçlar� art�k s�n�rlar� a�an bir boyut 
kazanm��t�r. Örne�in, 2000 y�l�nda ortaya ç�kan Love 
Letter virüsünün tüm dünyada yakla��k 7 milyar ABD 
Dolar� zarar verdi�i tahmin edilmektedir.   

Benzer �ekilde 2001 y�l�nda Code Red Worm virüsü 
ortaya ç�kt���ndan itibaren ilk 14 saat içinde 359.000 
adet sisteme zarar verirken, 2003 y�l�nda ortaya ç�kan 
Sequel Slammer virüsü ise bundan çok daha h�zl� bir 
�ekilde yay�lma göstererek sadece ilk 10 dakika içinde 
75.000 adet sisteme zarar verdi�i tahmin edilmektedir. 
FBI taraf�ndan yap�lan ara�t�rmaya göre halen günümüze 
kadar yakla��k 70.000 adet virüsün tesbit edildi�i ve 
dünyada mevcut olan internet web server’lerinin 
yakla��k %85’inin en az bir kez siber sald�r�ya maruz 
kald��� dikkate al�nd���nda konunun ekonomik 
boyutunun oldu�u kadar uluslararas� ili�kiler boyutunun 
da ne kadar önemli oldu�u ortaya ç�kmaktad�r.

III. B�LG� GÜVENL���NDE AB’N�N
HUKUK� YAKLA�IMI 

Yukar�da belirtilen hususlar çerçevesinde istenmeyen 
bu durumlar�n engellenebilmesini teminen AB, hukuki 
alanda a�a��da belirtildi�i üzere baz� düzenlemeler 
yapm��t�r. [2]      
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Avrupa Birli�i’ndeki bilgi güvenli�i alan�ndaki çal��malar 
esas itibariyle 1987 y�l�nda ba�lam��t�r. 1987 y�l�nda 
yay�nlanan Green Paper (Ye�il Rapor) ile AB, 
telekomünikasyon sektöründeki bilgi güvenli�inin önemine 
i�aret etmi�tir. Ayr�ca AB, bilgi ve ileti�im teknolojileri 
üzerinde bilgi güvenli�inin sa�lanmas� ve mahremiyetin 
korunmas� konusunda geli�en teknolojik ve sosyal ihtiyaçlar�
da dikkate alarak telekomünikasyon sektöründe 
serbestle�menin Topluluk içinde 2000 y�l�na kadar 
tamamlanmas�n�n hedeflendi�i 1998 mevzuat� çerçevesinde 
95/46/EC ve  97/66/EC  say�l� AB Direktifleri düzenlenerek 
yürürlü�e konulmu�tur. 

Di�er taraftan AB, özellikle 1995’li y�llardan itibaren 
internet ve multimedya teknolojilerinin toplum taraf�ndan çok 
büyük bir h�zla kullan�l�r hale gelmesiyle birlikte özellikle 
internet teknolojilerinin beraberinde getirdi�i baz� kolayl�klar 
ve imkanlara ilaveten küçük çoçuklar�n internet ortam�ndaki 
muz�r yay�nlardan korunmas� amac�yla “Küresel a�lar
üzerinde zararl� ve yasad��� içerikle mücadeleyle internetin 
daha güvenli kullan�m�” hususunda 99/276/EC say�l� bir 
Karar yay�nlam��t�r.

Ayr�ca, 1998 tarihli mevzuat çerçevesinde 
telekomünikasyon sektöründe hedeflenen serbestle�meyi 
tamamlayan AB, bu kez teknolojideki ve buna ba�l� olarak da 
telekomünikasyon sektöründe 

* ses ve veri  
* telekomünikasyon ve radyo-TV yay�n�
* sabit ve mobil 

hizmetler olmak üzere üç farkl� alanda gerçekle�tirilen ve 
toplum hayat�n� ve dolay�s� ile de telekomünikasyon 
alan�ndaki düzenlemeleri derinden etkileyen yak�nsama 
konusunu dikkate alarak 2002 tarihinde yeni bir düzenleyici 
çerçeve mevzuat�n� haz�rlayarak yürürlü�e koymu�tur.     

Yukar�da belirtilen hususlar çerçevesinde 
telekomünikasyon, radyo-TV yay�n, sabit ve mobil hizmetler, 
ses ve veri hizmetleri, internet ve multimedya hizmetlerindeki 
bu yak�nsama nedeniyle art�k AB, 1998 tarihli çerçeve 
mevzuat�nda yer alan ve teknolojiye ba�l� olan di�er bir 
deyi�le belirli bir teknolojiyi ça�r��t�ran “telekomünikasyon”, 
radyo-TV yay�nc�l���”, “uydu hizmetleri”, “sabit ses 
hizmetleri”, “mobil hizmetler”, “veri hizmetleri” gibi tan�m
ve ifadeler yerine tüm bunlar� tek bir ba�l�k alt�nda 
kapsayacak �ekilde ve teknoloji nötür bir ifade olan dolay�s�
ile de teknolojilerin her alan�nda yak�nsamay� ifade eden 
“elektronik haberle�me �ebekeleri ve hizmetleri” �eklinde 
farkl� bir tan�m� gündeme getirmi�tir.

Bu kapsamda, 2002 y�l�nda kabul edilen ve 2003 y�l�nda 
AB üyesi ülkelerde yürürlü�e giren yeni çerçeve düzenleyici 
paket kapsam�nda 1998 tarihli mevzuatta yer alan 
telekomünikasyon sektöründeki ki�isel verilerin i�lenmesi ve 
mahremiyetin korunmas� konusundaki 97/66/EC say�l� AB 
Direktifi’nin yerine geçen elektronik haberle�me sektöründe 
mahremiyetin korunmas� ve ki�isel verilerin i�lenmesi
hususundaki 2002/58/EC say�l� Direktifi yürürlü�e

koymu�tur. AB mevzuat uyum çal��malar� çerçevesinde 
sözkonusu Direktifin uyumla�t�r�lmas� amac�yla Kurum 
taraf�ndan 06.02.2004 tarihinde Telekomünikasyon 
Sektöründe Ki�isel Bilgilerin ��lenmesi ve Gizlili�inin 
Korunmas� Hakk�nda Yönetmelik ç�kart�lm��t�r.

Yukar�da belirtilen hususlar�n yan� s�ra, AB yukar�da 
say�lan direktifleri tamamlay�c� nitelikte olmak üzere 
a�a��da belirtilen baz� kararlar alm��t�r.

- Bilgi güvenli�inin sa�lanmas�na ili�kin 31 Mart 
1992 tarih ve 92/242/EC say�l� Konsey Karar�,
- �ebeke ve bilgi güvenli�i kültürüne do�ru 
Avrupa’n�n yakla��m�na ili�kin 18 �ubat 2003    
tarih ve 2003/48/EC say�l� Konsey Karar�,
- �ebeke ve bilgi güvenli�inin iyile�tirilmesi ve 
uygulaman�n yay�lmas� ile ilgili e-Avrupa Eylem 
Plan�’n�n izlenmesine ili�kin 17 Kas�m 2003 tarih ve 
2256/2003/EC say�l� Konsey Karar�,

Ayr�ca, yukar�da belirtildi�i üzere ki�isel verilerin ve 
mahremiyetin korunmas�na yönelik olarak bir çok farkl�
alanda düzenleme yapma ihtiyac� hisseden AB, 
sözkonusu düzenlemelerden özellikle genel anlamda ve 
sektör spesifik alanda olmak üzere iki ayr� yap� halinde 
kurumsalla�maya do�ru da bir ad�m atm��t�r. Bu 
çerçevede ki�isel verilerin ve mahremiyetin korunmas�na 
yönelik olarak 95/46/EC say�l� Direktifte belirtilen 
hususlara kurumsal bir yap� kazand�rmak amac�yla 
“Topluluk kurumlar� taraf�ndan ki�isel verilerin 
i�lenmesi, ki�ilerin korunmas� ve bilgilerin serbest 
dola��m�”na ili�kin olarak onaylad��� 2001/45/EC say�l�
Tüzük ile AB içinde ilk kez “Veri Koruma Görevlisi” ve 
“Avrupa Veri Koruma Denetmeni” gibi baz� görev ve 
fonksiyonlara i�lerlik kazand�r�lm��t�r.

Benzer �ekilde sektör spesifik bir alanda, sadece 
telekomünikasyon sektörüne özgü olmak üzere ve bu 
kapsamda düzenleme amac�yla yürürlü�e konulan 2002 
tarihli yeni düzenleyici çerçeve mevzuat� kapsam�nda
kabul edilen elektronik haberle�me �ebeke ve hizmetleri 
konusundaki 2002/58/EC say�l� Direktif ve 99/276/EC 
say�l� Karar’a ili�kin hükümleri de kapsayacak �ekilde
AB taraf�ndan “Avrupa �ebeke ve Bilgi Güvenli�i
Kurumu”nun (ENISA-European Network and 
Information Security Agency) kurulmas� amac�yla 
2004/460/EC say�l� Tüzük  yay�nlanm��t�r.

Yukar�da belirtilen hususlara ilaveten AB, özellikle 
tüm dünyada 1990’l� y�llardan itibaren geli�en ve 
yayg�nla�an elektronik ticaret ve elektronik imza 
uygulamalar�na özgü ç�kartm�� oldu�u 2000/31/EC ve 
99/93/EC say�l� Direktifler’de de ki�isel verilerin ve 
mahremiyetin korunmas�n� sa�lamak üzere kriptografi 
ve elektronik imza teknolojileri çerçevesinde uygulanan 
standartlara ili�kin olarak baz� hükümler getirmi�tir.
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Son olarak da AB taraf�ndan elektronik haberle�me
�ebekeleri kullan�larak gerçekle�tirilen tüm haberle�menin 
(telefon, faks, VoIP, e-posta vs.) kim taraf�ndan ne zaman ve 
kimle yap�ld���na dair ve haberle�menin içeri�i de dahil 
olmak üzere ileride meydana gelebilecek herhangi bir yasal 
soru�turma ya da incelemede kullan�labilmesini teminen 
gerekli olabilecek tüm bilgilerin 6 aydan az olmamak ve 2 
y�ldan fazla olmamak �art�yla depolanmas� yönünde 
telekomünikasyon sektöründeki mobil i�letmecilere, sabit 
i�letmecilere, MVNO ve ISP gibi di�er tüm sektör aktörlerine 
bir görev verilmi�tir. Bu çerçevede 13.4.2006 tarihli AB 
Resmi Gazetesi’nde yay�nlanan 2006/24/EC say�l� Direktif 
gere�ince bu husus yasal bir zorunluluk haline getirilmi�tir.

IV. AVRUPA B�RL���’NDE GÜVENL�K POL�T�KASI 

Bilgi toplumu hizmetlerinin geli�mesiyle bilgi güvenli�i, i�
dünyas�n�n vatanda��n ve kamu sektörünün yapt��� her 
i�lemde vazgeçilmez bir unsur olmu�tur. Bu nedenle, AB 
bünyesinde ortak tutum, fikir ve anlay�� birli�inin kurulmas�
ve iç pazar�n sa�l�kl� çal��mas� amac�yla, AB içinde güvenlik 
kültürü olu�turulmas� hedeflenmi�tir. Bu kapsamda, 
92/242/EC say�l� Konsey Karar� ile 2002 y�l� e-Avrupa Eylem 
Plan� ve 2256/2003/EC ve 2003/48/EC Say�l� Konsey 
Kararlar� ile 2005 y�l� e-Avrupa Eylem Planlar�
olu�turulmu�tur. Bu eylem planlar�nda; 

- Elektronik ortamda depolanan, i�lenen ve iletilen bilginin 
kazara veya kas�tl� tehditlere kar�� uygun �ekilde 
korunmas�,

-  Konu ile ilgili uluslararas� standartlar�n kabul edilmesi, 
-  Konu ile ilgili üye devletlerde gerekli düzenlemelerin 

yap�lmas�n�n  gereklili�i,
- Bilgi sistemlerinin güvenli�i için kullan�c� ve servis 

sa�lay�c�lara dü�en görevlerin tan�mlanmas�,
- Her kesimden kullan�c�n�n bilgilendirilmesi ve 

bilinçlendirilmesi için bilgi ve veri güvenli�i ile 
mahremiyetin korunmas� e�itimlerine önem verilmesi, 
gerekti�i vurgulanm��t�r.

V. ULUSLARARASI B�LG� GÜVENL���NE �L��K�N
BAZI ÖRNEKLER 

A. �ngiltere 
�ngiltere, biyometrik güvenlik önlemlerini de içeren kimlik 

kartlar�n�n vatanda�lara da��t�lmas� için bir proje ba�latm��t�r. 
Zira kimlik bilgilerinin çal�narak kopyalanmas� sonucu çok 
say�da insan maddi ve manevi zarara u�ram�� bulunmaktad�r. 
�ngiltere’de kimlik bilgilerinin çal�nmas�na kar�� mücadele 
vermek üzere sivil toplum kurulu�u s�fat�yla kurulmu� olan 
Cifas’a göre örne�in sadece 2004 y�l�nda 119.000 ki�inin 
kimlik bilgileri kullan�larak maddi ç�kar sa�lanm��t�r. Cifas, 
�ngiltere’de 240 üyesi ile beraber ba�ta telekomünikasyon 
�irketleri olmak üzere bankac�l�k sektörü ve çe�itli ticari 
firmalardaki ki�isel bilgilerin ba�ka amaçlarla kullan�lmas�n�
önlemek ve kullan�ld��� takdirde bunu yetkili makamlara 
ihbar etmek üzere kar amac� gütmeden çal��ma yapan çok 
say�daki sivil toplum kurulu�undan birisidir. [3]  

B. Kanada’da Çocuk Pornosunun Önlenmesine Yönelik 
Bir Sistem: CETS

Bilindi�i üzere günümüzde internet kullan�m�n�n her 
geçen gün artmas�, beraberinde çocuklar�n internet 
kullan�larak istismar edilmesi ve bu çerçevede çocuk 
pornosunun çok büyük bir boyuta ula�m�� olmas�
toplumda büyük bir rahats�zl��a neden olmaktad�r. Bu 
rahats�zl�ktan hareketle Kanada polisi, 2003 y�l�nda bir 
çocuk pornosunun kullan�ld��� bir web sitesinin 
izlenmesi ve tespit edilebilmesini teminen Microsoft 
firmas�ndan yard�m talep edilmi�tir. Sözkonusu talep 
üzerine Microsoft taraf�ndan haz�rlanan ve ad�na CETS 
(Chield Exploitation Tracking System) denilen özel bir 
yaz�l�m sayesinde tüm internet siteleri önceden 
belirlenmi� olan kelime ve/veya kelime gruplar� ve 
belirli resimler taranarak çocuk pornosunun kullan�ld���
sitelerin tespit edilmesi sa�lanm��t�r. Sözkonusu projenin 
maliyeti yakla��k 2,5 milyon ABD Dolar� olup, internete 
eri�im yapan çocuklar�n yakla��k % 20’sinin pornografik 
sald�r�ya maruz kald��� tahmin edilmektedir. [4]          

C. Carnivore  
Carnivore, ABD’de FBI taraf�ndan 2000’li y�llar�n

ba��nda geli�tirilen özel bir elektronik izleme sistemine 
verilen isimdir. Bu sistem FBI taraf�ndan daha önceden 
kullan�lan Omnivore adl� sistemin geli�tirilmi�
versiyonudur. Carnivore sistemi, adli mercilerin izni ile 
internet üzerinden gerçekle�tirilebilecek suçlar� ve 
suçlular� önleme ve izleme amac�yla ya internet servis 
sa�lay�c�s�na ba�lan�r. Bu sayede takibe al�nan ki�inin e-
posta mesajlar�, ICQ mesajla�malar� ve hangi web 
sayfas�nda ne kadar süre gezindi�i ve ne yapt��� gibi her 
türlü i�lem dahil olmak üzere internet vas�tas�yla 
gerçekle�tirmi� oldu�u her türlü i�lem takibe al�n�r. 
Carnivore sisteminin FBI taraf�ndan kullan�lmas�
sayesinde 25600 suçlu yakalanm��t�r.

11 Eylül 2001’de ABD’de ya�anan terörist sald�r�
sonucu iki adet gökdelenin çökmesi sonucu ABD 
Temsilciler Meclisi taraf�ndan 24 Ekim 2001 tarihinde 
kabul edilen ABD Vatanda�l�k Kanunu ile internetteki 
her türlü verilerin FBI taraf�ndan izlenmesi ve kay�t
alt�na al�nmas� hüküm alt�na al�nm��t�r.

Ancak her �eye ra�men Carnivore sisteminin 
kullan�lmas�n�n, 2001 y�l�nda FBI taraf�ndan terk 
edildi�i 2005 y�l�nda ilan edilmi�tir. Bunun yerine daha 
da geli�tirilmi� olan ve kod ad� “DragonWare Suite” 
olan ve üç ayr� amaca yönelik olarak haz�rlanm�� olan 
“Carnivore”, “Packeteer” ve “CoolMiner”dan olu�an bir 
sistem hizmete al�nm��t�r. FBI bu ve buna benzer 
sistemleri daha ziyade suçlular�, casuslar�, kaçakç�lar� ve 
teröristleri takip etmek amac�yla yo�un bir �ekilde 
kullanm��t�r. Sözkonusu sistemin toplam maliyetinin 6-
15 milyon ABD Dolar� oldu�u ifade edilmektedir. [5]      
D. Echelon 

Echelon sistemi küresel bir haberle�me müdahale 
(COMINT - Communications Interception) sistemi olup, 
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tüm dünyadaki askeri ve sivil her türlü haberle�me izlenmekte 
ve kaydedilmektedir. Sistemin yönetimi, tamamen ABD’nin 
Ulusal Güvenlik Kurumu (NSA - National Security Agency) 
olup, sistemin varl��� 1999 y�l�na kadar sürekli olarak inkar 
ediliyordu. Ancak 16 Mart 1999’da Avustralya’daki Ulusal 
Askeri Muhabere Merkezi (DSD - Defense Signals 
Directorate) Müdürü Martin Bradley’in bir muhabir olan Ross 
Coulthart’a yazd��� mektupta ortaya ç�kt�. Bunun üzerine 
Avustralya hükümeti, May�s 1999’da yap�lan bir aç�klama ile 
Echelon sisteminin bir parças� olduklar�n� kabul etti. 

Sistem çok güçlü bir yaz�l�m ve donan�m altyap�s�na
sahipti. Zira 1992 y�l�nda NSA’den emekli olan ve buran�n
müdürlü�ünü yapm�� olan Amiral William Studeman’�n
yapt��� aç�klamaya göre Echelon sistemi, saatte 2 milyondan 
fazla telefon, teleks, e-posta ve faks mesaj�n� izleyebiliyor ve 
kaydedebiliyordu ki bu rakam bir y�lda 17,5 milyar mesaja 
kar��l�k gelmektedir. 1992 y�l�ndaki teknolojik imkanlar 
sayesinde 2 milyon olan bu rakam�n, günümüzde çok daha 
fazla bir de�ere ula�t��� dü�ünülebilir. 

Echelon sayesinde yap�lan tüm izleme ve kay�tlar do�rudan 
NSA ve CIA’ya yönlendirilmektedir. 11 Temmuz 2001 
tarihinde Echelon sisteminin mevcut olup olmad���
konusunda AB Parlamentosu taraf�ndan çok kapsaml� bir 
�ekilde haz�rlanan ve yay�nlanan rapor, Echelon sisteminin 
mevcut oldu�unu kan�tlam��t�r. Ayr�ca sözkonusu raporda 
Echelon sistemine benzer ba�ka sistemlerin Rusya, Çin ve 
Fransa gibi baz� ülkelerde de kurulu olabilece�i ifade 
edilmektedir.[6]      

VI. TEMPEST (TRANSIENT ELETROMAGNETIC PULSE 
SURVEILLANCE STANDARD) 

Bak�r kablo ve monitör gibi ilave baz� donan�mlardan 
olu�an tüm bilgisayar sistemleri, Hollanda’l� bilim adam�na
hitaben ad�n� Van Eck’ten alan al�c�lar taraf�ndan al�nabilen 
ve kaydedilebilen elektromanyetik yay�nlar� yaymaktad�r. 
Tempest teknolojisi, bu yay�nlar�n kullan�larak ve ortamdaki 
parazitlerden ar�nd�r�larak ve güçlendirilerek ilgili cihaz 
taraf�ndan yakla��k 500 m kadar uzaktan al�nmas�n�
engellemeye yönelik olarak olu�turulmu� bir teknolojidir.  

Bilgisayar�n klavyesinden, ekran�ndan, modem kablosu gibi 
çe�itli yerlerden elektromayetik sinyaller klavyede bas�lan 
tu�lara, ekrandaki görüntüye ve modemle bilgisayar aras�nda 
geçen bilgileri içermektedir. Yeterli donan�ma sahip herhangi 
biri bu yay�nlar� bir veya iki kilometreye varabilen bir 
mesafeden kaydedebilir ve ekran�n�zda ne göründü�ünü, 
klavyede ne girildi�i veya modemden ne geçti�i bu yay�nlar 
i�lenerek tekrar olu�turabilir. [7]      

Tempest’de ekranlama, filtreleme veya yay�lan dalgalara 
gürültü ekleyerek sinyali anla��lmaz k�lmak gibi 
uygulanabilecek baz� elektromanyetik güvenlik yöntemleri 
mevcuttur. Bu tip yöntemlerde ya do�rudan kullan�lan
elektronik malzemeler ekranlan�r ve giri�/ç�k��lar� filtrelenir 
veya ekranl� olmas� gerekmeyen aletler ekranl� odalarda 
(Faraday kafesi) kullan�l�r. Ekranlanacak odalar tamamen 

iletken bir maddeyle kaplanarak elektromanyetik 
yay�nlar� durdurucu Faraday kafesi olu�turulur. Odalar�n
havaland�rma giri�lerine dalga k�r�c� yans�t�c�lar konur. 
Elektrik �ebekesine olan ba�lant�lar aç�kverici i�aretlerin
bulunabilece�i frekanslar� kesen filtreler arac�l���yla 
yap�l�r. Bu tip odalar genellikle ses yal�t�m�na da tabi 
tutulur.  

VII. �STEK DI�I HABERLE�ME
Ülkemizin AB mevzuat�na uyumla�t�rma sürecinde, 

istek d��� haberle�me konusuna önem verilerek bu 
konuda bir an önce yasal düzenleme çal��malar�na
ba�lanmas�, bu konudaki sorumluluk ve yapt�r�mlar�n
belirlenmesi gerekmektedir. Yap�lacak yasal düzenleme 
ile, abonenin önceden r�zas� olmadan istek d���
haberle�me yap�lmas�n�n önlenmesi, gerçek ve tüzel 
ki�ilerin kendi mü�terilerine ç�kan yeni bir ürün veya 
hizmet hakk�nda bilgi vermek amac�yla mesaj 
gönderebilmesi, ancak mesaj�n içeri�inde mesaj�
gönderenin aç�k bir �ekilde belirtilmesi ve al�c�n�n
mesaj� tekrar almak istememesi durumunda ücretsiz ve 
kolay bir yolla reddebilme imkan�n�n tan�nmas�, mesaj�n
içeri�inin ahlaka ve kamu düzenine ayk�r� olmamas�,
mesaj gönderen ki�ilerin sahte isim ve �a��rt�c� konu 
ba�l��� kullanmalar�n�n önlenmesi, ki�inin r�zas�
olmamas�na ra�men mesaj�n zorla gönderilmemesi, 
ahlaka ve kamu düzenine ayk�r� olmas� durumunda cezai 
müeyyidelerin konulmas�, pornografik içerikli mesajlar�n
gönderimesinin yasaklanmas� sa�lanmal�d�r. Bunun yan�
s�ra, di�er AB üyesi ülkelerde oldu�u gibi kapsam içi 
yöntemin uygulanmas� gerekmektedir.  

VII.  SONUÇ VE DE�ERLEND�RMELER 
Güvenlik aç�s�ndan göz önüne al�nmas� gereken husus, 

güvenlik alanlar�n�n çok iyi tespit edilerek bilginin 
özelli�ine en uygun önlemlerin al�nmas�d�r. Ancak ünlü 
hacker Kevin Mitnick’in “K�r�lamayacak site, 
s�z�lamayacak a� yoktur” sözünden de anla��laca�� üzere 
tam olarak bilgi güvenli�inden söz etmek mümkün 
olamamaktad�r. Ancak, bu konuda at�lacak en önemli 
ad�m�n etkin ve verimli bir güvenlik kültürünün 
olu�turulmas�, bilgi güvenli�inin temel unsuru olan 
ki�isel verilerin korunmas� ile ilgili düzenlemelerin 
yap�lmas� ve küresel bir a� haline gelen bilgi ve ileti�im 
teknolojilerinde uluslararas� i�birli�ine önem 
verilmesinin �art oldu�u de�erlendirilmektedir. 

A. Hükümetin;  
Tüm kesimden kullan�c�n�n kat�l�m�n� sa�layacak bir 

“Eylem Plan�”n� ba�latmas�, bilgi sistemlerinin 
güvenli�i için ulusal politika geli�tirmesi ve di�er ülkeler 
ile i�birli�i yapmas�, e�itimler, bro�ürler, internet siteleri 
haz�rlamas� ve dan��ma birimleri kurmas�, konu ile ilgili 
uluslararas� standartlar� Türk Standard� haline getirmesi 
ve kullan�m�n� sa�lamas�, tüm kurumlar�n, özel 
kurulu�lar�n ve sivil toplum kurulu�lar�n�n i�birli�i
içinde bulunmas�n� sa�lamas�, ülke güvenli�ini 
sa�layacak yasal düzenlemelerin   bir   an   önce  
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yürürlü�e  girmesini  sa�lamas�,  bilgi  teknolojilerinin  
geli�imi  için ara�t�rma-geli�tirmenin devletçe desteklenmesi, 
bilgi güvenli�i ve ki�isel mahremiyete yönelik ihlalleri asgari 
düzeye indirecek cezai önlemlerin al�nmas�n� sa�lamas�,
bili�im suçlar� ile ilgili birimler kurmas�, di�er ülkelerde 
oldu�u gibi bilgi güvenli�i konusunda ki�ileri
yönlendirebilecek ve olaylara müdahale edebilecek CERT 
gibi kurumlar kurmas�, gereklidir. Ayr�ca bu konuda 
uluslararas� i�birli�inin önemli olmas� nedeniyle di�er 
ülkelerle i�birli�i kurma yoluna gitmesi gereklidir. 

B. Kurum ve kurulu�lar�n�n; 
Kurumun yap�s�na uygun “Kurumsal Güvenlik Politikas�”

geli�tirmesi, bilgi güvenli�i konusunda olu�turulan 
standartlar�n kullan�m�na özen göstermesi gereklidir. 

C. Kullan�c�lar�n;
Bilgi sistem ve a�lar�ndaki di�er kullan�c�lara kar�� sorumlu 

olduklar�n�n bilincinde olmas�,  güncel antivirüs yaz�l�m� ve 
lisansl� yaz�l�mlar kullanmas�, �nternette ki�isel verilerini 
nas�l koruyacaklar�n� bilmesi, bilgasayar ve e-postalar� için 
parola kullanmas� ve bunlar� s�k s�k güncellemesi, 
güvenmedikleri sitelere girmemesi ve tan�mad�klar� ki�ilerden
gelen e-postalar� açmamas� gereklidir. 

D. Düzenleyici otoritelerin 
Güvenlik kültürü olu�turulmas�nda her kurum, kurulu� ve 

bireye sorumluluk dü�mesi nedeniyle Telekomünikasyon 
Kurumu (TK) taraf�ndan “Kurumsal Bilgi Güvenli�i
Politikas�” olu�turulmas�, Kurum çal��anlar�n�n elektronik 
ortamda tutulan ve aktar�lan bilginin güvenli�ini sa�lama
hususunda uymas� gereken kural ve politikalar�n belirlenmesi 
gerekmektedir. 

�SS’lere bilgi güvenli�i ihlallerini önleme yetkisi ve 
yükümlülü�ü verilmelidir. �SS’lerin aboneleri ile yapt�klar�
sözle�mede kendi abonelerinin bilgi güvenli�i ihlali 
yapamayacaklar� hüküm alt�na al�nmal� ve kendi  abonesinin 
ihlalinden �SS sorumlu tutulabilmelidir. Ayr�ca abonelerinin 
haz�rlam�� olduklar� �nternet sitelerinde özellikle ticari 
sitelerde gizlilik politikalar�n�n ne oldu�u ki�isel bilgilerin 
niçin istendi�i, bilgilerin hangi amaçla kullan�laca�� ve 
bilgilerin güvenli�inin nas�l sa�lanaca��na ili�kin bilgilerin 
sunulmas� sa�lanmal�d�r. Bununla birlikte siteler, “çerez” 
(cookie) gönderilip gönderilmedi�i konusunda kullan�c�y�
bilgilendirmeli ve kullan�c�ya bunu reddetme imkan�
tan�nmal�d�r.

TK önderli�inde tüm sektör aktörlerinin kat�l�m� ile 
olu�turulacak ve “Elektronik Haberle�me Sektöründe 
Ki�isel Verilerin ve Mahremiyetinin Korunmas�
Komisyonu” olarak adland�r�labilecek bir komisyon 
sayesinde  abone ve kullan�c�lar dahil olmak üzere tüm sektör 
aktörlerinin yapaca�� toplant�larda kar��l�kl� bilgi al�� veri�i
ve isti�arelerde bulunarak ki�isel verilerin ve mahremiyetin 
korunmas�na yönelik olarak ilgili mevzuat�n varsa 
eksikliklerinin tespiti, usul ve esaslar�n belirlenmesi, 
mevzuat�n nas�l daha iyi ve sa�l�kl� olarak i�letilebilece�inin 

de�erlendirilmesi gereklidir. Kurumun di�er ülkelerdeki 
düzenleyici kurumlarla ikili i�birli�i geli�tirerek, onlar�n
telekomünikasyon alan�nda ki�isel verilerin ve 
mahremiyetin korunmas� konusunda yapt�klar�
tecrübelerden faydalanmas�, edindi�i izlenim ve 
tecrübeleri sektöre aktarmas� oldukça büyük önem 
arzetmektedir. 

Bilgi toplumunun olu�turulmas� ve 
yayg�nla�t�r�lmas�nda en büyük engel olarak görülen 
istek d��� haberle�menin artmas� toplumun hemen hemen 
tüm kesiminin (internet kullan�c�lar�, kamu sektörü, 
�SS’ler, hizmet sa�lay�c�lar) ortak kararl�l���, yap�lacak
i�birli�i ve dayan��mayla olu�turulacak mücadelede 
ba�ar� sa�layabilecektir. Bu itibarla Kurum di�er ilgili 
kurum ve kurulu�lar�n i�birli�i ile istek d��� haberle�meyi 
önleme konusunda görü�, öneri ve politikalar�n
olu�turulaca�� forumlar düzenlemelidir. Ayr�ca kamu 
kurum ve kurulu�lar�nda ülke güvenli�ine yönelik olarak 
Bilgi Güvenli�i Yönetim Sistemi’nin (ISO/IEC 27001, 
COBIT vs.) kurulmas� ve bu çerçevede imkanlar 
ölçüsünde tüm bireylerin ve kamu çal��anlar�n�n bilgi 
güvenli�i konusunda bilgilendirilmesi ve 
bilinçlendirilmesi çal��malar�n�n bir an önce ba�lat�lmas�
ve bu ba�lamda e�itim çal��malar�n�n yap�lmas� son 
derece önemlidir.  

Sadece bilgi ve ileti�im teknolojileri boyutunda de�il,
günümüz kullan�c�lar�nda oldu�u kadar üretici ve 
i�letmeciler gibi daha bir çok sektör aktörlerinin 
hepsinde ortak duyulan bir endi�e sözkonusudur.  
“Güvenlik”.  Zaten  konu  ile  ilgili  olarak  çe�itli 
platformlarda halen çal��malar� yürütülmekte olan tüm 
standardizasyon faaliyetlerinin temel hedefi sistem ve 
cihazlar aras�nda uyumlu çal��abilmeyi sa�lamak oldu�u
kadar, güvenlik unsuru da birinci derecede rol 
oynamaktad�r. Ülke güvenli�i kavram� içinde ki�isel ve 
kurumsal bilgi güvenli�i gibi temel hususlar yer almakla 
birlikte, bunlar�n alt�nda ileti�im a�� güvenli�i, i�letim
sistemi güvenli�i, veri taban� güvenli�i, internet eri�im 
güvenli�i, terminal cihaz� ve sistem güvenli�i gibi 
oldukça önemli hususlar bulunmaktad�r. Özetle, burada 
say�lanlar�n hepsinin “Toplam Sistem Güvenli�i” ad�
alt�nda toplanmas�  mümkündür. 

Yukar�da belirtilen hususlar, geni� bandl�
teknolojilerin toplum baz�na yayg�nla�t�kça ülke 
güvenli�i ve veri güvenli�i olgusunun  beraberinde 
getirece�i muhtemel risklerin ve siber sald�r�lar�n da 
do�ru orant�l� olarak artaca��na i�aret etmektedir. 
Dolay�s� ile, konu sadece bilgisayar suçlar�na yönelik 
olarak ülkelerde görevli bir Kuruma i�lerlik 
kazand�r�lmas�n� de�il ayn� zamanda yarg� organlar�,
sanayi, tüketici kurulu�lar�, üniversiteler ve veri koruma 
kurumlar� aras�nda i�birli�inin art�r�lmas�n� ve 
geli�tirilmesini gerektirmektedir. Bununla beraber, bilgi 
ve ileti�im teknolojilerinde veri güvenli�inin belki de en 
önemli k�sm�n� olu�turan telekomünikasyon i�letmecileri 
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ile eri�im sa�lay�c�lar�n�n geli�en teknoloji çerçevesinde tesbit 
edilecek olan asgari seviyedeki güvenlik kriterlerine uymalar�
da büyük önem arzetmektedir. Bu ba�lamda “siber-suç 
polisi” ve “siber-suç savc�s�” gibi yeni tan�m ve meslek 
dallar�n�n ya da di�er bir deyi�le bilgi ve ileti�im teknolojileri 
alan�nda veri güvenli�i konusunda hukuki ve teknik  ihtisas 
gerektiren yeni bran�lar�n gündeme gelmesi bir teknolojik 
zorunluluk olarak ortaya ç�kmaktad�r.  

Bu çerçevede; bilgi ve ileti�im teknolojileri alan�nda bilgi 
güvenli�i ve mahremiyetin korunmas�na yönelik olarak 
AB’de halen çok çe�itli platformlarda mevcut çal��malar, 
dikkate al�n�r ise, konu sadece Ülkemizin AB'ne uyumu 
aç�s�ndan de�il; ayn� zamanda günümüz teknolojisinin 
gereklerine ve ihtiyaçlar�na mümkün olan en k�sa sürede 
uyum sa�layabilme ve hatta gerçekle�tirilebilir ise; 
Ülkemizde ba�ta  bilgi ve ileti�im teknolojilerinde veri 
güvenli�i olmak üzere, di�er teknolojik alanlarda da Devlet-
Sektör-Üniversite i�birli�inin geli�tirilebilmesi için, 
sözkonusu çal��malar�n mümkün olan en k�sa sürede 
ba�lat�lmas�n�n, Ülkemiz menfaatleri aç�s�ndan do�ru bir 
yakla��m olaca�� de�erlendirilmektedir. Zira burada önemli 
olan husus,  bir çok geli�mi� ülkede yaz�l�m ve donan�m
ürünleri dahil olmak üzere bili�im sektörünün “Stratejik 
Sektör” olarak ilan edildi�i olgusunun gerektirdi�i ölçüde 
Ülkemizde topyekün bir i�birli�inin ve eyleminin 
gerekti�idir. 

Bu çerçevede ülkemizde ba�ta Telekomünikasyon Kurumu 
olmak üzere, Ula�t�rma Bakanl��� gibi ilgili tüm kamu kurum 
ve kurulu�lar�n�n ve di�er sektör aktörlerinin de i�tirakinin 
sa�land��� “Bilgi Güvenli�i Ulusal Koordinasyon 
Kurulu”nun kurulmas� son derece önem arzetmektedir. 
Kurulun temel amac�, telekomünikasyon sektöründeki abone 
ve kullan�c�lar dahil olmak üzere tüm sektör aktörlerinin ve 
ilgili kamu kurum ve kurulu�lar�n�n i�tirak edece�i
toplant�lar�n düzenlenmesi ve bu çerçevede ilgili tüm taraflar 
aras�nda bilgi, tecrübe ve doküman payla��m�n�n
yap�lmas�d�r. Ayr�ca “Bilgi Güvenli�i Ulusal Koordinasyon 
Kurulu” taraf�ndan yürütülecek çal��malar�n kapsam� ise, 
ilgili taraflarla kar��l�kl� bilgi al�� veri�i ve isti�arelerde 
bulunarak bilgi güvenli�inin teminine yönelik olarak 
ülkemizde ihtiyaç analizinin yap�lmas�, haz�rlanacak rapor 
�����nda al�nabilecek hukuki ve teknik tedbirlerin tespit 
edilmesi ve bu kapsamda yap�labilecek önerilerin 
de�erlendirilerek ülkemiz aç�s�ndan bir raporun haz�rlanmas�
olarak belirlenmelidir.               
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